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организация доступа- Пдн и учет сотрудников управленияобразования, допуЩенньж * оОрuОо.пJПД*, nu* u проfri"*ных комплексах,так и на буlчtажных носителях;
кOнтроль поддержания в актуалъном состоянии действующихJIокаJIьЕых нормативных актов, журнilJIов;ф;р*у".r" 

";;;;те 
с ПДн;кOнтрOль обеспечения .ooruar"r""" ,ро"од"r"rх работ в частиобработки ПДн технике безопасно.rr, npu""oa* и нормам охраЕы ТРУда;- организация работьт по заключению

ПДн; 
l --*--__^-^ I-*vvlur договоров на работы rто защите

контроль изменений в процессах обработки Пдн И, в слrIаенеобходимости, отправка информации об этиl
территориальный ор.u" r,о'ruщ"r. прав .;.;Ж;"ffi;J}"#rЖ;:i:
!Т:::у:*'ор) с цт,о актуализач"" уu"доrо"""" управления образования вреестре операторов ГIЩн;

*: подготовка предложений по совершенствованию действующей системызащиты ПДн;

oopucului}]fi,J ffi;бРабОТКИ 
ПЩН В )ЦIРаВлении образования и перечекь

периодргчески представлять руководству отчеты о состоянии защитыинформациоЕньгх систем и о нештатньж сиryациях наобъектах информациоЕньжСИСТеМ И ДОГtУЩеННьIх пользователями нарушени* 

';r;;;;;;;;;; 

требований позащите информации и ПЩн;
разрабатывать планы мероприятий по обеспечению безопасностиинформациИ управлениЯ образования; обеспечивать выполнение мероприятий

- )л{аствовать В расследоВаниИ нарушений по вопросЕlМ запIиты ПДн,имевших место, разрабатывать предложениrI по устранению недостатков иfiредупреждению подобного рода нарушений;
- обеспеЧиватЪ ор.u"riuЦию приеМа и обработки обращений и запросовсубъектоВ ПДН или иХ цредставИтелеЙ no uофо""-""ОЪiй]-и ГI[н и (или)ссуществлять контроль за приемом и обработкой таких оОрчЙ.""" и запросоВсогласно действующему законодательству.,rn
L.l-. 

:

- знатЪ действуЮщие закоНодательrrЫе актЫ в области защиты информацииИ П'ЩН И ПОЛОЖеНИЯ ВНУТРеННей ОР.ur".uцrоr"Ъ-распорядит.rrrй 
докуI!(ентацииугIравления образ ов ания ;

проводить N{ониторинг и анаJtиЗ законодательной базьт РоссийскойФеДеРации в области защиты 
""6ор*uч;;; Пд;; "-ф"ff#;Н;;;;#:;в целом;

создавать новые и редактироватъ уже существуIощие вЕутрённиедOкумеЕТы IIо 3яц{Ите инфорМациИ и ПЩн, ,ru o.rio"u*"" uоr**rч.ч*о"одательной
баЗы; 

-- ----,, frs чуil\

из)п{атъ все стороны деятельности управления образования ивырабатывать рекомендации по организации обработки Пдн при решении
,

{*



a

уч€т сотрl4дников управления
как в программЕых комплексах,

контроль поддержания в актуальном состоянии действующихJIска-пьных нормаТивных актов, жypHaJiOB и форм учета по работе с Пfu;
контролЬ обеспечения соответствия проводимых работ в части

обработки пдЕ технике безопасности, правилам и нормам охраны труда;
- организациlI работы по заключению договоров на работы по защите

ПДн;
контроль изменений в процессах обработки Пдн и, в Сл)л{ае

необходиIuости, отпр€Iвка информаUии об этих изменениях в уполномоченныйтерриторИальный оргаН пО защите праВ субъектов персоЕiUIьных данньгх(Роскопtнадзор) с целъю актуализации увеДомлениrI упрuuп.пия образования в
реестре 0ператоров Пffн;

- подготовка предложений по совершенствоваIIию действующей системы
защиты П!н;

знатЬ целИ обработКи ПЩн В управлении образования и переченъ
обрабатываемых ПДн;

вестИ учетные Журна_пЫ и хранить организационно-распорядительIryю
документацию /правления образованшI в отведенном для этого месте;

осуществлятЬ инструктаЖ сотрудников управлениrI образования,
занимаюЩихся обработкой информаЦии и П.ЩН в инбормЪционЕъж системах, rо
вопросам обеспечения безопасности и работе с информацией и Пflн;

создавать новые и редактировать уже существующие вIýлреЕние
дOкуменТы IIО 3ащите информаЦии и ПЩн, на основаIIии анапиза законOдательной
базы;

разрабатыватЪ планЫ мероприятий по обеспечению безопасности
информаuиИ управлениЯ образования; обеспечиватЬ выполнение мероприямй
плана;

осуществлятЬ периодиtIеские проверки соблюдения пользователями
информационнъIх систем устаЕовJIенньж В оргаЕизации норм безопасности
информации и ПДн и вести Журнал учета Йероприятий по коЕтролю над
соблюдением режимазащиты ПrЩн (совместЕо с МелънйковыМ А.д.),

- участвоватъ В рассJIедоВании нарушений по вопросЕtм защиты ПДн,
имевших место, разрабатывать uредлох(ениrl по устранению недостатков и
предупреждению подобного рода нарушений;

2.З. :

1пrаствсвать в устаНовке И настройке средqтв заIциты, в контроJIъньгх и
тgстовьж испытаниях и проверках элементоВ информационньIх систем и вести
ЖурнаЛ }п{ета средстВ защитЫ информаЦии и экспJtуuruц"о"rой дойентации;

_ )лIаствовать в приемке новъгх программньtх;
обеспечИвать досТуп к защищаемой информации и ГIЩн поJIъзоватеJUIм

информационнъгх систем согласцо их правам, в соответствии с Разрешительной
системой (матрицей) доступа к ПrЩн, обрабатЫваемыМ в управле""" обр*ования;

осущестВлятъ резервное кOпирование баз данных о информацией и Пflн,
а также программного обеспечения и вести Журнал )цета проце.ryр резервного
копирования;

;,.t



анЕLгrизирОвать состОяния сисТемы зашlИты инфоРмационньгх систем и ееотдельньгх подсистем;

режимовХ:ffi#:'ОВаТЬ 
НеИЗМеННОСТЬ СОСТОЯНИЯ СРеДСТВ защиты их пара]\4етров и

информацr#Ж"Ж:#" фИЗИЧеСКУю сохрацность средств и оборудования

обеспечивать своевременный аЕаJIиз журнаJIов yleTa событий,регистрируемьгх средстваNf и защиты, с целъю 
""Iя.n.*"' "o.ro*"io нарушений;оказывать помощь пользователям информачr";;; 

"истем 
в части

;#Ж:"ИЯ 
СРеДСТВ 3ащиты и консультировать ,о 

"orrpo.u* uu.о.,rного режима
периодически представлять руководству отчеты о состоянии защитыинформаЦионньD( систеМ I]L о нештат"*Ъ""Уui"* 

"u 
объектах информационньIхсистеьi и доггу-.щенныХ пользоваТелямИ пuруй*"r"" ,;r;;;;;;;; требований позаrrlите информации и ПЩн; J --- "

_ подготовка предложений по совершенствованию действующей системы,ЗаЩиты ПДн; 'чDq|дпru лЕиUIt,у

в случае отк€ва работоспособности технических средств и программногоОбеСПОЧеНИЯ йНфОР*аЦ'ОП*urХ систем, ; ;; ;;сле средств заттIиты приниматьмеры по их своевреп{енномУ восстаноВлениЮ и вьUIвлению приtIин, цриведших котказу работоспособности;
- }п{аствовать в расследоВаниИ нарушений по воIIросаМ защиты ПДн,имевших место' разрабатывать предооr*""* riо устранению недOстатков ипредупреждению подобного рода нарушений;
- обеспеЧиватЪ ор.ur"iuЦ"о ,rр".*а и'обработкИ обращений и запросовсубъектов ПДн или их представителей ,rо 

"onpocaM обработки П,Щн и (или)осуществдять контроль за приемом и обработ*&,u** обращений и запроеовсогласно действую щему закOнодательству;
принимаТь меры по реагированию, в сJцrч39 возникновенI,Iя внештатнъжсиryациЙ и аварийНьж сиryаЦий, с целЬю ликвиДuц"" их последствий (оовместно сведущимИ июксЕерами инфоРмационнО-методиtIеск";; ;;й'iп, aоавленииобразования).

3, Утвердитъ права и ответсТвенность АиБ управления образованиjI:з.1. АиБ управления образования 
"r*-, npuuo,

на выделеЕие необходимого количества рабочего времени длявыполЕения функций, указанных в п.2. настоящего приказа;
беспрепятственного доступа к0 всем элементам Ис;
знакомиться со всеми дскументами и матери€rлами, необходимыми

дJUI выполнения возложенных задач;
проводить проверки соблюдения режима обеспечения безопасностиинформации и П!н данных управпениrI образования;
- требовать оТ сотрудников управления образования соблюдеЕиrIтребованИя дейстВУющегО auпБподurельства и лок€lJIьных актов управленияобразования по вопросам защиты информации и ПЩн;
сообщатЪ начzLльнику Управления об откЕве того или иногополъзователяИС пройти rrроверку его знаний.
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: :,]:: :]] a]] ..

3 ?:_ ответственностъ за неисполнение обязанноотей АИБ.дИБ дошкен понимать в полной ,.р. ;;;;;;;;;;;;;;зложен}гую нанего, так как именно его действия влияю, ,ru доarurо.rrrоari'уЪr*u*rчuпиваемыхнорм безопасности инфорruц", и ПДн Yrp"""ii"
При не выполненй, .uo"* фу;-ч;;-;;;l**.rrо* стношении к своимфункциям, АиБ может спровоцирйй;;;Ь угрозу утечки информации иПДн, что повлечет за Ъобой ущерб ;r; iй";;";;";;;;;*ающийся вштрафных санкциях, а цмини.тр ;u;;; 

" ;;;r;ой ответотвенности.За ненадлеЖащее 
".rronrr""". .*й фЙ*ц"и к АИБУ моryт бытьприменены административные санкции в Ъоr"ar.твии с действующимзаконодательством.

4. В своей работе по выполнению фуr*ц"й АИБ руководствоватьсядокументами:
- оЪ,ruнностями АиБ, утвержденными п. 2 настоящего приказа;-организациоЕно- распоряДительнымИ документurr-^-",rо защитеикформации управления оdр*оЙ"";
- законоДательныМи актамИ РоссийсКой Федерации в области защитыинформации и персональЕьж данных;
- нормативными дOкументами ФСТЭК России по защите информац ии иперсOнальных данных.

_ 5. КонсультантУ..оТ{ела организационной и кадровой работы управлен}UIобразоваНия КурлОвой IO.B. "r..r' oonoorr."r. 
" должностные инструкциивышеуказанных работников.

6. Признатъ утратившим силу приказ управдения образования отl1.11 .2022 Jф 7зЗ (о назначении 
'uд**"йтратороВ 

информационнойбезопасности в управлении образования 
"ой*Йации города Коврова>>.

7. Контролъ исполнения приказа оставляю за собой. 
'

8. Приказ вступает в силу со дня его подписания.

Начальник улр JIеIIиII е.Г Павrдо,к


