
 

Безопасность в сети Интернет 

Вряд ли сегодня кто-то скажет, что в современной жизни можно обойтись 

без него... В настоящее время Интернет стал неотъемлемой частью повседневной 

жизни, бизнеса, политики, науки и образования. Для одних он служит источником 

знаний, для других используется в работе, а кто-то нашел здесь друзей и получил 

драгоценное общение. 

Такое явление современного Интернета, как социальные сети, приобрело 

множество поклонников среди самых разных слоев населения. Вместе со 

взрослыми в глобальную сеть устремили свое внимание и дети. Например, 

профиль в социальной сети «ВКонтакте» есть практически у каждого ребенка в 

семье. 

Знаете ли вы, что в виртуальном мире любого из нас подстерегает 

множество опасностей, о которых многие даже не подозревают? Путешествуя в 

сети, вы можете встретить не только друзей или бывших одноклассников, но и 

людей, которые, пользуясь вашим незнанием основных правил безопасной 

сетевой работы, могут осуществить несанкционированный (удаленный) доступ к 

вашему компьютеру для кражи или уничтожения информации с жесткого диска, 

исказить или разрушить данные и программы на вашем компьютере. А иногда 

пользователь и не подозревает, что может стать или уже стал жертвой 

компьютерных мошенников. 

Все опасности интернет-среды объединены в четыре основные группы 

рисков: 

1. Контентные риски. Это материалы (тексты, картинки, аудио, 

видеофайлы, ссылки на сторонние ресурсы), содержащие насилие, агрессию, 

эротику и порнографию, нецензурную лексику, информацию, разжигающую 

расовую ненависть, пропаганду анорексии и булимии, суицида, азартных игр, 

наркотических веществ и т.д. 

2. Коммуникационные риски. Связаны с межличностными отношениями 

интернет-пользователей и включают в себя риск подвергнуться оскорблениям и 

нападкам со стороны других. Примерами таких рисков могут быть незаконные 

контакты (например, груминг), киберпреследования, кибербуллинг и др. Для 

подобных целей используются различные чаты, онлайн-мессенджеры (ICQ, 

Google talk, Skype и др.), социальные сети, сайты знакомств, форумы, блоги и т.д. 

3. Электронные риски. Это возможность столкнуться с хищением 

персональной информации, риск подвергнуться вирусной атаке, онлайн- 

мошенничеству, спам-атаке, шпионским программам и т.д. Вредоносное ПО 

(Программное обеспечение) использует широкий спектр методов для 

распространения и проникновения в компьютеры не только через компактдиски 

или другие носители, но и через электронную почту посредством спама или 

скачанных из Интернета файлов. 

4. Потребительские риски. Это злоупотребление в Интернете правами 



потребителя. Включают в себя следующее: риск приобретения товара низкого 

качества, различные подделки, контрафактную и фальсифицированную 

продукцию, потерю денежных средств без приобретения товара или услуги, 

хищение персональной информации с целью кибер-мошенничества и др. 

 . 
Детям о безопасности. Самые главные правила 

1. Научись безопасно использовать свой компьютер 

Убедись, что на твоем компьютере установлены брандмауэр и 

антивирусное программное обеспечение. Научись их правильно использовать. 

Помни о том, что эти программы должны своевременно обновляться. 

Хорошо изучи операционную систему своего компьютера (Windows, Linux 

и т. д.). Узнай, как исправлять ошибки и делать обновления. 

Если на компьютере установлена программа родительского контроля, 

поговори со своими родителями и договорись о настройках этой программы, 

чтобы они соответствовали твоему возрасту и потребностям. Не пытайся взломать 

или обойти такую программу! 

Если ты получил файл, в котором ты не уверен или не знаешь, кто его 

отправил, НЕ открывай его. Именно так трояны и вирусы заражают твой 

компьютер 

2. НИКОГДА и НИГДЕ не указывай личную информацию! 

Когда ты регистрируешься на сайтах, не указывай личную информацию 

(номер мобильного телефона, адрес места жительства и другие данные). 

Никогда не рассказывай о себе незнакомым людям: где ты живешь, 

учишься, свой номер телефона. Это должны знать только твои друзья и семья! 

3. Будь начеку! 

Не встречайся без родителей с людьми из Интернета вживую. В Интернете 

многие люди рассказывают о себе неправду. 

Всегда будь начеку, если кто-то, особенно незнакомец, хочет поговорить с 

тобой о взрослых отношениях. Помни, что в сети никогда нельзя быть уверенным 

в истинной сущности человека и его намерениях. 

Если у тебя возникли вопросы или проблемы при работе в онлайн- среде, 

обязательно расскажи об этом кому-нибудь, кому ты доверяешь. Твои родители 

или другие взрослые могут помочь или дать хороший совет о том, что тебе делать. 

Любую проблему можно решить! 

4. Будь дружелюбен. 

Когда общаешься в онлайне, относись к другим людям так, как ты хотел бы, 

чтобы относились к тебе. 

Избегай сквернословия и не говори вещей, которые заставят кого-то плохо 

себя чувствовать. 

Сходи в наш кинозал!  



 
Загляни в Кинозал "Безопасный Интернет" и посмотри ролики о безопасном 

использовании Интернета : 

- Линия помощи «Дети онлайн» 

- Если тебя оскорбляют и преследуют в интернете; 

- Если тебе делают неприличные предложения в интернете; Если ты стал 

жертвой сетевых мошенников; 

- Если ты столкнулся с опасностью во время пользования сетью интернет 

или мобильной связью - обратись на линию помощи «Дети онлайн». Тебя 

выслушают и помогут. 

Звони по телефону 8-800-25-000-15 (звонок по России бесплатный, прием 

звонков осуществляется по рабочим дням с 9-00 до 18-00 мск) 


